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i B SANTIAGO
o U3 SEP 05
VISTOS:

Las facultades concedidas por los articulos 35
y 36 del DFL N°® 1, de 2005, del Ministerio de Salud, que fij6 el texto refundido, coordinado
y sistematizado del Decreto Ley N° 2.763, de 1979 y de las leyes N°18.933 y N° 18.469; el
Decreto de Salud N°38, de 2005, Reglamento Organico de los Establecimientos de Salud
de Menor complejidad y de los Establecimientos de Autogestién en Red; la ley 19.799 sobre
documentos electrénicos, firma electrénica y servicios de certificacion de dicha firma; en el
Decreto Supremo N° 83, del Ministerio Secretaria General de |a Presidencia, de 2004, que
aprueba norma técnica para los érganos de la Administracion del Estado sobre seguridad
y confidencialidad de los documentos electronicos; en el Decreto N° 14 de 2014 que
modifica Decreto N° 181, de 2002, que aprueba reglamento de la ley 19.799 sobre
documentos electronicos, firma electrénica y la certificaciéon de dicha firma, y deroga los
decretos que indica; ley 21459 Establece normas sobre delitos informaticos, deroga ia ley
N° 19.223 y modifica otros cuerpos legales con el objeto de adecuarlos al convenio de
Budapest; en el Decreto N° 83 de 28 de agosto de 2017, del Ministerio de Relaciones
Exteriores que promulga Convenio sobre la Ciberdelincuencia; en la norma chilena NCh-
ISO 27001: 2022; en el Instructivo Presidencial N°8 que imparte instrucciones urgentes en
materia de ciberseguridad; Resolucion Exenta Numero RA 446/9/2024 de 09 de febrero de
2024 del Servicio de Salud Metropolitano Sur sobre nombramiento en el cargo de director
del Hospital Barros Luco Trudeau; La Resolucién N°36 de 19 de diciembre de 2024, de
Contraloria General de la Republica, sobre exencién del tramite de toma de razén;

CONSIDERANDO

Que, conforme dispone el articulo 1° de {a ley
21663, ley marco de ciberseguridad, 2024, del Ministerio del Interior y Seguridad Publica,
establecer los requisitos minimos para la prevencion, contencion, resolucion y respuesta a
incidentes de ciberseguridad; Que, en mérito de lo antes mencionado, y en cumplimiento a
los principios de escrituracion, transparencia, eficiencia y eficacia en la administracion

publica, dicto la siguiente:
RESOLUCION

1.- DEJESE SIN EFECTO la resolucion N° 860 del 5
de abril 2021, de la direccion del Hospital que aprueba el documento “Politica de seguridad
respuesta ante incidentes”;

2.- APRUEBESE el documento denominado “Politica
de seguridad respuesta ante incidentes de Ciberseguridad”, Cédigo DGTI 08, Version 03,
que rige desde la fecha de la presente resolucidn exenta, cuyo texto es del siguiente tenor:

erediaritn cutifcada por

SUPERINTENDEN
DE SALUD
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POLITICA DE SEGURIDAD: RESPUESTA ANTE INCIDENTES DE

CIBERSEGURIDAD
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OBJETIVO

Establecer la Politica de Seguridad Respuesta ante Incidentes, para asegurar el
proceso de manejo de acciones correctivas y acciones preventivas para la gestion
de Seguridad de la Informacion.

ALCANCE

Toda la institucién de modo gque cualquiera pueda notificar un incidente de seguridad
al DGTI, para gue éste tome las medidas correctivas y preventivas.

RESPONSABLES

Departamento de Gestion de Tecnologias de la Informacién: Es el responsable
de solucionar incidentes de seguridad y normalizar la entrega de los servicios.

Jefe de Departamento de gestion de Tecnologias de la Informacion: Es el
responsable de Gestionar los procedimientos necesarios para que el departamento
de gestion de Tecnologias de la informacion pueda solucionar los incidentes de
seguridad, aprobar manuales y procedimientos de atencién de mesa de ayuda.

Encargado de seguridad de la Informacién: Velar por la creacion y cumplimiento
de las politicas de seguridad de la institucion atendiendo la normativa vigente.

Funcionarios del Hospital Barros Luco Trudeau: Es el personal de la institucion
al cual esta sujeto al cumplimiento de las politicas descritas en este documento.

Personal Externo al Hospital Barros Luco Trudeau: Es el personal, que realiza
funciones en el Hospital Barros Luco Trudeau, perteneciente a empresas externas

o sin vinculacién a éste.

PROCEDIMIENTO

- Procedimiento de Respuesta ante Incidentes de Ciberseguridad para

usuarias/os.
- Procedimiento de Respuesta técnica ante Incidentes de Ciberseguridad (DGTI).

DEFINICIONES
Confidencialidad: Solo las personas autorizadas pueden acceder a la informacion.

Integridad: Los datos deben ser precisos y no alterados sin autorizacion.
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Disponibilidad: La informacién debe estar accesible cuando se necesite.

Resiliencia: Es la capacidad de resistir, responder y recuperarse de atagues o
fallos, asegurando la continuidad de las operaciones con el menor impacto posible.

Incidente de ciberseguridad: Todo evento que perjudique o comprometa la
confidencialidad o integridad de la informacion, la disponibilidad o resiliencia de las
redes y sistemas informaticos, o la autenticacion de los procesos ejecutados o
implementados en las redes y sistemas informaticos.

Medidas/acciones:

- Acciones correctivas: Esta accion se realiza, como resultado a la deteccion
de un incidente de seguridad, cuya categorizacion es de importancia
significativa.

- Acciones preventivas: Esta accion se realiza, como resultado a la deteccion
de una situacion que podria llegar a ser un problema de seguridad.

Contencion: Acciones inmediatas para detener la propagacion de un incidente y
limitar su impacto, como blogquear accesos o aislar dispositivos (desconexién de la
red de datos).

Erradicacién / Aislar: Eliminar o aislar la causa del incidente para evitar nuevos
dafnos, aplicando parches, blogueos o separacion de equipos.

Recuperacion: Restaurar sistemas, servicios o datos afectados para reanudar la
operacion normal de forma segura y con minimo impacto.

DESARROLLO

Principios Generales

» Preparacion: Es importante contar con una planificacién basica, definir
procedimientos claros y capacitar al personal clave para responder de manera
efectiva ante incidentes.

« Deteccién y analisis: Se deben implementar mecanismos que permitan
identificar incidentes de manera temprana. A fravés de herramientas
automatizadas, reportes de usuarios o monitoreo. El analisis debe centrarse en
comprender el impacto y definir la prioridad de la respuesta.

» Contencion, erradicacién/aislar y recuperacion: Ante la deteccién de un
incidente, se deben aplicar medidas de contencién inmediatas para evitar su
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propagacion. Es imperativo eliminar o aislar la amenaza, esto puede incluir
bloguear accesos, aislar dispositivos afectados o aplicar parches de seguridad,
y restaurar los sistemas y servicios afectados, garantizando su operatividad con
el menor impacto posible.

» Documentacidon y registro: Todas las acciones y decisiones tomadas durante
la gestion del incidente deben ser registradas de manera detallada. Es
obligatorio mantener un registro completo para facilitar analisis futuros,
auditorias y el cumplimiento de normativas de seguridad.

« Comunicacion: Se debe informar a todas las partes interesadas, internas y
externas, segun corresponda. La comunicacién debe realizarse de manera
estructurada, clara y oportuna, asegurando que la informaciéon se maneje de
forma segura y responsable, por las vias formales y definidas.

« Mejora continua: Después de cada incidente, se deben evaluar las causas y
las respuestas implementadas. Es obligatorio actualizar procedimientos,
politicas y controles con base en las lecciones aprendidas, con el fin de
fortalecer Ia seguridad y reducir la probabilidad de incidentes futuros.

. Coordinacién: Se debe colaborar con entidades externas, como autoridades
reguladoras y organismos especializados en ciberseguridad, segun establezca
la ley.

Responsabilidades y Roles
Para garantizar una gestion eficaz de incidentes, se definen los siguientes roles y
sus responsabilidades:

. Usuarios de sistemas, funcionarias/os, personal externo y proveedores:
- Reportar cualquier actividad sospechosa o incidente de ciberseguridad.
- No intentar resolver incidentes por cuenta propia.
- Seguir los procedimientos de seguridad establecidos.

« Equipo de Respuesta ante Incidentes:
- Analizar y clasificar los incidentes segln su impacto y urgencia.
- Implementar medidas de contencion y mitigacion de dafios.
- Coordinar con otras areas para la recuperacion y restauracion de los
sistemas afectados.
- Dependiendo del nivel del impacto, informar a las autoridades vy
organismos especializados en ciberseguridad.
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- Documentar el incidente y generar informes detallados.

« Administradores de Sistemas y Seguridad:
- Aplicar controles de seguridad y monitorear la infraestructura informatica.
- Implementar medidas correctivas y preventivas en los sistemas afectados.
- Mantener copias de seguridad de los sistemas criticos y garantizar su
disponibilidad en caso de incidentes.

« Equipo de Comunicaciones:

- Es responsable de gestionar |la comunicacion oficial del incidente,
asegurando que ila informacion sea clara, precisa y alineada con la
estrategia de la organizacion.

- Debe informar a las partes interesadas internas y externas seg(n
corresponda.

« Autoridades:

- Garantizar que el “Equipo de Respuesta ante Incidentes de Seguridad”
cuente con el apoyo necesario para gestionar el incidente de manera
eficiente.

- Asegurar el cumplimiento de los procedimientos.

- Comunicar la situacién a instancias superiores si es necesario.

Notificaciéon y Comunicacion
Se debe realizar una correcta gestion de la comunicacion durante y después de un
incidente, es fundamental para minimizar riesgos adicionales.

» Internamente:
Se debe informar a las partes involucradas segun el nivel de gravedad del
incidente y por las vias formales y establecidas por la Direccién.

« Externamente:
- Si el incidente afecta datos de terceros (pacientes, proveedores, etc.), se
debe evaluar la forma de notificacion conforme a normativas legales.
- En caso de incidentes criticos, se debe notificar a las autoridades
regulatorias y organismos especializados en ciberseguridad.

» Manejo de crisis y reputacion:
- La comunicacién con los medios sera gestionada por el equipo designado
y no se podra divulgar informacién sin autorizacion.
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- Se deben preparar comunicados oficiales en caso de incidentes de alto
impacto.

SANCIONES

El incumplimiento de las disposiciones establecidas en esta Politica de Seguridad
de Respaldo de la Informacion se considerara una infraccion a las obligaciones de
las funcionarias y funcionarios del Hospital Barros Luco Trudeau.

Las acciones u omisiones que contravengan esta politica podran dar lugar a
responsabilidad administrativa, de acuerdo con lo dispuesto en la Ley N° 18.834,
sobre Estatuto Administrativo o la normativa de personal que resulte aplicable al

infractor.

Dependiendo de la gravedad de la infraccién, la afectacion a la seguridad de la
informacion, la reincidencia y el dolo o culpa con que se haya actuado, las medidas
disciplinarias aplicables seran aquellas establecidas en el Estatuto Administrativo,
que incluyen, entre otras:

« Censura: Reprensién por escrito que se anota en la hoja de vida del funcionario.
» Multa: Descuento de un porcentaje de la remuneraciéon mensual.

e Suspensién del empleo: Privaciéon temporal del gjercicio del cargo, con goce
de parcial de remuneraciones.

e Destitucidon: Término de la relacion laboral, por faltas graves a la probidad.

Adicionalmente, sin perjuicio de las responsabilidades administrativas, el
incumplimiento grave de esta politica, especialmente si involucra el acceso,
divulgacion o uso no autorizado de datos sensibles (como la ficha clinica), podria
acarrear responsabilidad civil o penal, segin lo establecido en la Ley N° 19.628
sobre Proteccién de la Vida Privada y el Cédigo Penal, asi como otras leyes
especiales que sancionen delitos informaticos o la vulneracion de la confidencialidad
de la informacién de salud.

Para el personal externo (proveedores y terceros autorizados), el incumplimiento de
esta politica dara lugar a las sanciones contractuales estipuladas en los contratos o
convenios respectivos, sin perjuicio de las acciones legales que el Hospital pueda
ejercer por los dafios y perjuicios ocasionados.
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ANEXOS

CLASIFICACION E IMPACTO DE INCIDENTES DE CIBERSEGURIDAD

CLASIFICACION DE INCIDENTES DE CIBERSEGURIDAD

Los incidentes de ciberseguridad, se pueden clasificar segin sus efectos que
generan. Estos pueden ser:

Uso no autorizado de redes y sistemas informéaticos: Acceso indebido a la
infraestructura y sistemas internos, ya sea por robo de credenciales, explotacion
de wvulnerabilidades o cualquier otro método que permita ingresar sin
autorizacién.

Phishing o fraude:

- En infraestructura propia: Envio de correos no deseados, intentos de
estafa o la creacidn de sitios fraudulentos utilizando los propios sistemas de
la institucion.

- Relacionadas con la institucién: Ataques externos que usan la imagen de
la institucién para engafar a usuarios y obtener informacién confidencial.

Ejecucién no autorizada de cddigo: Instalacién o ejecucién de software
malicioso sin permiso, como inyecciones de cédigo o malware dentro de los
sistemas.

Robo o filtracion de datos: Exposicién o perdida de informacién sensible
debido a ataques como la interceptacion de datos en transito o el acceso
indebido a bases de datos expuestas.

Interrupcién o denegacién de servicio: Ataques que bloguean o ralentizan
sistemas y servicios esenciales, como aquellos que saturan redes o servidores
para dejarlos fuera de funcionamiento.

Modificaciéon no autorizada de configuraciones: Cambios no autorizados en
la configuracién de sistemas que pueden afectar su rendimiento, seguridad o
disponibilidad.
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AREAS DE IMPACTO DE LOS INCIDENTES DE CIBERSEGURIDAD

Los incidentes pueden agruparse en cuatro grandes areas segun su efecto en la
organizacion:

« Impacto en el uso legitimo de recursos: Incidentes que afectan el acceso y
correcto uso de redes y sistemas, como accesos no autorizados o ataques de
phishing.

« Impacto en la confidencialidad de la informacion: Casos donde datos
sensibles quedan expuestos o son robados, afectando la privacidad y seguridad
de la informacién.

« Impacto en la disponibilidad de servicios: Situaciones donde los sistemas o
servicios dejan de estar operativos total o parcialmente, afectando su correcto
funcionamiento.

« Impacto en la integridad de la informacion: Alteraciones no autorizadas en
datos, sistemas o configuraciones que pueden comprometer su fiabilidad y
precision.
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3.- DEJESE ESTABLECIDO que, el documento antes
aprobado, por razones de continuidad y buen servicio, inicio su vigencia desde |la fecha de

la presente resolucién exenta.

4.. DEJESE

ESTABLECIDO que, cualquier

modificacién a la presente Resolucion Exenta, debera ser ratificada por el correspondiente

acto administrativo.

ANOTESE, REGISTRESE Y PUBLIQUESE

Distribucidn:

Direccion HBLT

Subdireccion Administrativa

Subdireccion Gestion Clinica

Subdirecciéon Gestion y Desarrollo de [as Personas
Subdireccion Médica Atencion Cerrada
Subdireccion Médica Area Quirtirgica
Subdireccion Médica Afencidn Abierta
Subdireccion Gestién de Usuarios
Subdirecciéon Unidades de Apoyo

Enfermera Coordinadora de Atencién Cerrada
Enfermera Coordinadora de Atencion Abierta
Depto. De Atencion a las Personas

DGTI

Oficina de Partes
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