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RESOLUCION EXENTA N© .. 5 2
SANTIAGO

3 SEP 2075
VISTOS:

Las facultades concedidas por los articulos 35
y 36 del DFL N° 1, de 2005, del Ministerio de Salud, que fijé el texto refundido, coordinado
y sistematizado del Decreto Ley N° 2.763, de 1979 y de las leyes N°18.933 y N° 18.469; el
Decreto de Salud N°38, de 2005, Reglamento Organico de los Establecimientos de Salud
de Menor complejidad y de los Establecimientos de Autogestion en Red,; la ley 19.799 sobre
documentos electrénicos, firma electrdnica y servicios de certificacién de dicha firma; en el
Decreto Supremo N° 83, del Ministerio Secretaria General de la Presidencia, de 2004, que
aprueba norma técnica para los érganos de la Administracién del Estado sobre seguridad
y confidencialidad de los documentos electrénicos; en el Decreto N° 14 de 2014 que
modifica Decreto N° 181, de 2002, que aprueba reglamento de la ley 19.799 sobre
documentos electronicos, firma electrénica y la certificacion de dicha firma, y deroga los
decretos que indica; ley 21459 Establece normas sobre delitos informaticos, deroga la ley
N° 19.223 y modifica otros cuerpos legales con el objeto de adecuarlos al convenio de
Budapest; en el Decreto N° 83 de 28 de agosto de 2017, del Ministerio de Relaciones
Exteriores que promulga Convenio sobre la Ciberdelincuencia; en la norma chilena NCh-
ISO 27001: 2022; en el Instructivo Presidencial N°8 que imparte instrucciones urgentes en
materia de ciberseguridad; Resolucién Exenta Numero RA 446/9/2024 de 09 de febrero de
2024 del Servicio de Salud Metropolitano Sur sobre nombramiento en el cargo de director
del Hospital Barros Luco Trudeau; La Resolucién N°36 de 19 de diciembre de 2024, de
Contraloria General de la Republica, sobre exencion del tramite de toma de razén;

CONSIDERANDO

Que, conforme dispone el articulo 1° de la ley
21663, ley marco de ciberseguridad, 2024, del Ministerio del Interior y Seguridad Publica,
establecer los requisitos minimos para la prevencion, contencion, resolucion y respuesta a
incidentes de ciberseguridad; Que, en mérito de io antes mencionado, y en cumplimiento a
los principios de escrituracion, transparencia, eficiencia y eficacia en la administracion

publica, dicto 1a siguiente:

RESOLUCION

1.- APRUEBESE el documento denominado
“Procedimiento de Seguridad respuesta técnica ante incidentes de ciberseguridad (DGTH,
Cédigo DGTI 08 B, Versién 01, que rige desde la fecha de |a presente resolucién exenta,

cuyo texto es del siguiente tenor:
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PROCEDIMIENTO DE SEGURIDAD: RESPUESTA TECNICA ANTE
INCIDENTES DE CIBERSEGURIDAD (DGTI)
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Erancisco Epul Jefe Departamento
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Aprobado Walter Fabian Director HBLT
por: Keupuchur Meza
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OBJETIVO

Establecer un procedimiento técnico con las acciones iniciales necesarias para la
deteccion, contencion, analisis, mitigacion, reporte y recuperacion ante incidentes
de ciberseguridad, asegurando la continuidad operativa, la integridad de los
sistemas y la proteccion de la informacion.

ALCANCE

» Personal técnico/profesional del Depto. de Gestion en Tecnologias de la
informacion (DGTI).

RESPONSABLES

« Departamento de Gestién de Tecnologias de la Informacién: Es el
responsable de solucionar incidentes de ciberseguridad y normalizar los
servicios.

« Jefe de Departamento de gestion de Tecnologias de la Informacién: Es el
responsable de Gestionar los procedimientos necesarios para que el
departamento de gestion de Tecnologias de la informacién pueda solucionar los
incidentes de seguridad, aprobar manuales y procedimientos de atencion de
mesa de ayuda.

« Encargado de seguridad de la Informacién: Velar por la creacion y
cumplimiento de las politicas de seguridad de la institucion atendiendo la
normativa vigente.

DESARROLLO
CLASIFICACION DE INCIDENTES

Es fundamental identificar y clasificar los incidentes segun su tipo y nivel de impacto
para determinar la respuesta adecuada.

Tipos de incidentes
» Malware y Ransomware: Infecciones de virus, troyanos o cifrado de datos por
ransomware.

« Phishing y Fraudes Electrénicos: Suplantacion de identidad o intentos de
engario para obtener credenciales.
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Ataques de Denegacion de Servicio (DDoS): Sobrecarga intencional de
servidores o redes.

Accesos no Autorizados: Intrusiones o intentos de acceso indebido a
sistemas.

Fugas de Informacién: Pérdida, filtracion o exposicién de datos sensibles.

Vulnerabilidades Criticas: Fallas de seguridad gque pueden ser explotadas si
no se corrigen.

Clasificacién por nivel de severidad

Bajo: No afecta operaciones ni datos criticos.

Medio: Puede afectar a algunos usuarios o servicios, pero sin comprometer
datos criticos.

Alto: Impacto significativo en los servicios del hospital o en fa privacidad de
datos sensibles.

Critico: Compromete la integridad de los sistemas, expone informacién sensible
o afecta la continuidad operativa.

Efectos significativos

Los incidentes de ciberseguridad que se deben reportar al CSIRT Nacional, segin
sus efectos significativos:

Si se interrumpe la continuidad de un servicio esencial. En dicho caso debera
considerarse, tanto los servicios entregados por proveedores, como la cadena
de suministro, de una institucién que preste servicios esenciales o de un
operador de importancia vital.

Si afecta la integridad fisica o la salud de las personas.

Si afecta la integridad o confidencialidad de activos informaticos, o la
disponibilidad de alguna red o sistema informatico, aun cuando esto no
produzca o hubiere producido afectacion inmediata en la provision del servicio.

Si se utilizan o ingresan sin autorizacidén a redes o sistemas informaticos, aun
cuando esto no produzca o0 hubiere producido afectacion inmediata en la
provision del servicio.

Si afectan sistemas informaticos que contengan datos personales.
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Para determinar la importancia de los efectos de un incidente de ciberseguridad se
deberan tener especialmente en consideracién el nimero de personas afectadas;
la duracion del incidente.

EQUIPO DE RESPUESTA ANTE INCIDENTES (ER!)

Es el responsable de la primera respuesta ante un incidente de seguridad de
severidad media, alta o critica.
El Equipo de Respuesta ante Incidentes (ERI), estara integrado por:

Encargado de infraestructura tecnolégica.

Encargado de Redes de datos y comunicaciones.
Encargado de continuidad Operativa.

Encargado de seguridad de la informacion y ciberseguridad.

Personal técnico/profesional de informatica a quien se le deleguen actividades
y/o funciones para estos efectos.

DETECCION Y REGISTRO

Identificacién de un posible incidente mediante herramientas de monitoreo,
alertas o reportes de usuarios.

Registro inmediato en una base de datos o sistema de gestién de incidentes,
con detalles como:

- Fecha y hora del incidente.

- Usuario o sistema afectado.

- Tipo de incidente detectado.

- Evidencia inicial.

ANALISIS Y CLASIFICACION

El Equipo de Respuesta ante Incidentes (ERI) debe realizar una evaluacion
preliminar;

Confirmar el incidente y verificar su autenticidad.

Determinar el alcance del impacto en sistemas, redes de datos y usuarias(0s).
Determinar nivel de severidad bajo, medio, alto o critico.

Determinar efecto significativo, que determinard el deber de notificar al
CSIRT Nacional.

Priorizar la respuesta segun el nivel de severidad.
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REPORTE AL CSIRT NACIONAL

En caso que se cumplan uno o mas de los efectos significativos, el incidente debe
ser reportado al CSIRT Nacional.

Revisar el Anexo “Reporite al CSIRT Nacional” en este documento.

PLANES DE CONTENCION

La contencién busca evitar la propagacion del incidente y minimizar dafios. Segun
el tipo de ataque, se pueden aplicar medidas como:

Phishing (correos maliciosos)

Informar a mds@minsal.cl y solicitar el blogueo del correo malicioso, indicando
la informacion del correo, cuerpo del mensaje, correo del remitente, en lo
posible, adjuntar correo phishing.

Comunicarse con la/el usuaria/o afectada/o, quien recibié el correo malicioso, y
cambiar la contrasefia del correo, por una temporal y, que posteriormente, la/el
usuaria/o la cambie.

Malware

Desconectar de la red inmediatamente los equipos infectados para evitar la
propagacioén.

Finalizar procesos sospechosos a traves del Administrador de Tareas o
herramientas de seguridad.

Ejecutar un analisis de malware con un antivirus actualizado en modo seguro.
Verificar si hay copias de seguridad recientes antes de intentar restaurar
archivos.

Ransomware

Desconectar de la red: Deshabilitar WiFi y desconectar el cable de red (LAN)
del equipo.

Evitar propagacion lateral: Si el equipo esta en un dominio (Active Directory),
deshabilitar la cuenta en el servidor.

Identificar si otros equipos estan afectados: Revisar trafico sospechoso en
SIEM, Antivirus o firewalls.

Accesos No Autorizados

Bloquear inmediatamente las cuentas comprometidas y registrar la
actividad sospechosa.
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Forzar el cierre de sesion en todos los dispositivos de las cuentas
afectadas.

Cambiar contrasefias de acceso por contrasefias seguras.

Revisar registros de acceso para identificar el origen y posibles
vulnerabilidades explotadas.

Fortalecer medidas de seguridad, como restringir accesos segun el principio
de menor privilegio.

Ataques DDoS
Solicitar a TELCO en caso de no tener administracion del firewall, lo siguiente:

Activar reglas de mitigacion en firewalls y balanceadores de carga para
filtrar trafico malicioso.

Limitar el trafico por IP o geolocalizacién, segun patrones anémalos
detectados.

Habilitar servicios de mitigacion DDoS si la organizacion cuenta con ellos.
Monitorear continuamente el trafico para identificar patrones y mejorar las
defensas.

Fugas de Informacidén

Revocar accesos inmediatamente a usuarios o sistemas comprometidos.
Identificar qué informacién fue expuesta y evaluar el impacto en la
organizacion.

Aislar y proteger sistemas afectados, evitando modificaciones o

eliminaciones de registros.
Activar protocolos de respuesta para notificar a las partes involucradas si es

necesario.
Investigar el origen del incidente y reforzar controles de acceso y seguridad

de datos.

La contencion debe aplicarse sin comprometer la evidencia necesaria para la
investigacion.

ERRADICACION Y RECUPERACION
Erradicacion

|dentificar y eliminar la causa raiz del incidente.
Aplicar parches de seguridad o configuraciones correctivas.
Desinstalar software malicioso y revisar logs en busca de actividad sospechosa.
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Recuperacion

» Restaurar sistemas afectados desde copias de seguridad seguras.

- Validar la integridad de los datos antes de reanudar operaciones.

+ Supervisar durante un periodo para detectar posibles ataques recurrentes.

REGISTRO Y DOCUMENTACION

Todo incidente debe ser documentado detalladamente, incluyendo:
« Descripcion del incidente y su impacto.

« Indicar si se identificé la causa raiz y el origen.

» Medidas tomadas en cada fase de respuesta.

« Resultados obtenidos y tiempo de resolucion.

« Recomendaciones para evitar incidentes similares.

Esta documentacién servira para mejoras futuras.

PRUEBAS Y SIMULACROS

» Se deben realizar ejercicios periddicos de respuesta ante incidentes para
evaluar la efectividad del protocolo.

« Pruebas como simulaciones de atagues o ejercicios de recuperacion de datos
ayudan a mejorar la preparacién del equipo.

« Se deben ajustar los procedimientos segun los resultados obtenidos en estos
ensayos.
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ANEXO

ANEXO N°1: REPORTE AL CSIRT NACIONAL
Si el incidente de ciberseguridad se encuentra entre uno de los Efectos

significativos, se debe realizar el reporte al CSIRT Nacional, segan estipula la ley.

Plataforma de reporte de incidentes

El personal autorizado para reportar al CSIRT Nacional es:
« Encargado de seguridad de la informacion y ciberseguridad del HBLT
« Encargado (s) de seguridad de la informacion y ciberseguridad del HBLT

Los informes de ciberataques e incidentes de ciberseguridad deben ser enviados a
través de una plataforma tecnoldgica disponible las 24 horas dei dia.

« Deben estar inscritos en la plataforma https:/portal.anci.gob.cl
« Esta plataforma permitira también que los reportes se comuniquen
simultaneamente a otras autoridades que deban ser notificadas.

Alerta Temprana
« Una vez que se conoce un incidente, la institucion obligada a reportar debe

enviar una alerta en un plazo maximo de 3 horas.
« El aviso debe incluir la informacion minima requerida, como:
- La identificacién de la institucion,
- Datos de contacto del delegado de ciberseguridad,
- Fecha y hora del incidente,

- EBvidencias,
- Repercusiones potenciales y detalles sobre los indicios del incidente.

Segundo reporte

« Enun plazo méximo de 72 horas desde que se tuvo conocimiento del incidente,
la institucion debe enviar un segundo reporte al CSIRT Nacional.

. Para los operadores de importancia vital, si el servicio esencial se ha visto
afectado, la actualizacion debe ser enviada en un plazo méaximo de 24 horas.

Plan de accion de los operadores de importancia vital

. Estos operadores deben implementar e informar un plan de accién en un plazo
no superior a 7 dias desde el conocimiento del incidente.

« El plan incluye un programa de recuperacion de informacion y definicién de
responsabilidades técnicas y administrativas.
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Informe Final
« Dentro de un plazo maximo de 15 dias desde [a alerta temprana, la institucion
debe elaborar un informe final si el incidente ha sido gestionado.

Este informe debe contener:
Descripcion detallada del incidente y su impacto.

Tipo de amenaza ¢ causa probable.

Medidas de mitigacién aplicadas.
Cualquier impacto significativo observable.
Para operadores de importancia vital, deben incluir informacién adicional
sobre vulnerabilidades y controles fallidos.

Informe parcial de incidente de ocurrencia prolongada

« Sielincidente no se gestiona en el tiempo estipulado, se debe enviar un informe
parcial cada 15 dias sobre el estado del incidente.

Actualizacion de los informes

+ EICSIRT Nacional puede solicitar informacion adicional a la institucion obligada
para gestionar el incidente de manera efectiva.
» Los informes son considerados informacién secreta y deben manejarse con

confidencialidad.

Proteccion de Datos

En los reportes de incidentes debe omitirse cualquier dato o informacién personal,
en cumplimiento con la legislacion sobre proteccion de datos personales. La
direccion IP no se considera un dato personal para estos efectos.

10



DIRECCION

y
P
Aevosfeacien corbenda por

SUPERINTEMNDENCIA

DE SALUD

2.- DEJESE ESTABLECIDO que, el documento antes
aprobado, por razones de continuidad y buen servicio, inicio su vigencia desde la fecha de

la presente resolucion exenta.

_ 3.- DEJESE ESTABLECIDO que, cualquier
modificacion a la presente Resolucion Exenta, debera ser ratificada por el correspondiente

acto administrativo.

ANOTESE, REGISTRESE Y PUBLIQUESE

T WALTERKEUPUCHUR MEZA

DIRECTOR

HOSPITAL BARROS LUCO TRUDEAU

Distribucion:

Direccién HBLT

Subdireccion Administrativa

Subdireccién Gestion Clinica

Subdireccion Gestion y Desarrollo de las Personas
Subdireccion Médica Atencion Cerrada
Subdireccion Médica Area Quirdrgica
Subdireccion Médica Atencién Abierta
Subdireccion Gestion de Usuarios
Subdireccion Unidades de Apoyo

Enfermera Coordinadora de Atencion Cerrada
Enfermera Coordinadora de Atencion Abierta
Depto. De Atencién a las Personas

DGTI

Cficina de Partes
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