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RESOLUCION EXENTA N° 4 2 7 3

o

SANTIAGO 300CT 205
VISTOS:

Las facultades concedidas por los articulos 35
y 36 del DFL N° 1, de 2005, del Ministerio de Salud, que fijé el texto refundido, coordinado
y sistematizado del Decreto Ley N° 2.763, de 1979 y de las leyes N°18.933 y N° 18.469; el
Decreto de Salud N°38, de 2005, Reglamento Organico de los Establecimientos de Salud
de Menor complejidad y de los Establecimientos de Autogestion en Red; la ley 19.799 sobre
documentos electrénicos, firma electrénica y servicios de certificacion de dicha firma; en el
Decreto Supremo N° 83, del Ministerio Secretaria General de la Presidencia, de 2004, que
aprueba norma técnica para los érganos de la Administracién del Estado sobre seguridad
y confidencialidad de los documentos electrénicos; en el Decreto N° 14 de 2014 que
modifica Decreto N° 181, de 2002, que aprueba reglamento de la ley 19.799 sobre
documentos electronicos, firma electrénica y la certificacién de dicha firma, y deroga los
decretos gue indica; ley 21459 Establece normas sobre delitos informaticos, deroga la ley
N° 19.223 y modifica otros cuerpos legales con el objeto de adecuarlos al convenio de
Budapest; en el Decreto N° 83 de 28 de agosto de 2017, del Ministerio de Relaciones
Exteriores que promulga Convenio sobre la Ciberdelincuencia; en la norma chilena NCh-
ISO 27001: 2022; en el Instructivo Presidencial N°8 que imparte instrucciones urgentes en
materia de ciberseguridad; Resolucion Exenta Numero RA 446/9/2024 de 09 de febrero de
2024 del Servicio de Salud Metropolitano Sur sobre nombramiento en el cargo de director
del Hospital Barros Luco Trudeau; La Resolucion N°36 de 19 de diciembre de 2024, de
Contraloria General de la Republica, sobre exencion del tramite de toma de razdn;

CONSIDERANDO

Que, conforme dispone el articulo 20°, letra b)
del decreto 83, aprueba norma técnica para los érganos de la administracién del estado
sobre seguridad y confidencialidad de los documentos electrénicos, 2004, del Ministerio
Secretaria General de la Presidencia, sobre el uso de la red interna, uso de Internet, uso
del correo electronico, acceso a servicios publicos, recursos compartidos, servicios de
mensajeria y comunicacién remota, y otros; Que, en mérito de lo antes mencionado, y en
cumplimiento a los principios de escrituracién, transparencia, eficiencia y eficacia en la
administracion publica, dicto la siguiente:

RESOLUCION

1.- DEJESE SIN EFECTO la resolucion N°855 del 5 de
abril 2021, de la direccién del Hospital que aprueba el documento “Politica de seguridad
control de acceso, acceso a redes y servicios”;

2.- APRUEBESE el documento denominado “Politica
de seguridad control de acceso, acceso a redes y servicios”, Codigo DGTI 03, Version 03,
que rige desde la fecha de la presente resolucién exenta, cuyo texto es del siguiente tenor:




CODIGO: DGTI 03 Vigencia: 5 afios
Fecha de Aprobacion:

Politica de Seguridad Octubre de 2025
Control de Acceso, Acceso a Redes y Fecha término de Vigencia:
. Servicios Octubre de 2030
Hospital Barros Luco
Trudeau Version: 3 1de 14 DGTI

POLITICA DE SEGURIDAD CONTROL DE ACCESO, ACCESO A REDES Y

SERVICIOS
Nombre Cargo
X Encargado de Seguridad
R::_nzado Mijail Mufioz Valenzuela de la Informacién y
Lyl Ciberseguridad
Carolina Mufioz Jefa de unidad de calidad T
Valenzuela y seguridad del paciente

Jefa del Depto. de
Gestion de las Personas

Claudio Gémez Silva Asesor Juridico /7
Revisado —1 -

pon Osvaldo Augusto De La Jefe Departamento g
Barra Ugalde Control de Gestion /g/

Jefe Departamento < '
Francisco Epuf Huilipan Gestion Financiera y
Contable
Hiloert Gonzalez Jefe Unidad de Seguridad ||
Céarcamo ok SMUD S (

Fabiola Fuentes Carrerio

Gl Walter Keupuchur Meza Director HBI"_"'_’F‘

por: DIREGTOR =’f




CODIGO: DGTI 03 Vigencia: 5 afios 5
N Fecha de Aprobacién:
M LR &"‘TT Politica de Seguridad Octubre de 2025
1 ﬂl.mfl fa&: 4 Control de Acceso, Acceso a Redes y Fecha término de Vigencia:
Servicios Qctubre de 2030
Hospit.all_lruB:é'gzs Luee Version: 3 2de 14 DGTI
INDICE
@)= N1 = LY T PSSP U TSPPTON 3
ALCANGCE .ottt b e e e e e et e e e e e e e e e b 3
RE S P ON S A BLE S ..o ettt e e st s e s e s rerne e e e e e e e e e e e oeeeee e anban e ae b aebaaabrar s 3
DEFINICIONES ......oooeoiie ettt a ettt e e e e e e e e e et et e ae e s e e ae e ee e e en et b s 4
DESARROLLOD ... oottt bttt et et e st s n e e e £ o2 e e e e eeeeaeeeeneeeneeeeaeeaas 5
|. CONTROL DE ACCESD ... ittt ittt rse s r s e s e e e e e e e et aesraseaseseeneareaeees 5
1, DEreChoS 08 ACCESO ... ittt s e s e e e e e ae e e ae e ae e e aeearraeeareaeeenees 5
2. Control de Acceso a la Informacion ... e G
3. Revocacién de Acceso (Baja de Usuarios)........ccoccieeiee i 7
4. Gestion de Cuentas Privilegiadas. ... 7
5. Revision de 108 Derechos de ACCESO...........uuiviiiiiiiiiiiiicicereeir e r s e ea e e 8
ll. ACCESO AREDES Y SERVICIOS ... et 8
1. ACCESO A MBUBS. ..ot et e st e et b e e e e e e e e e e et e e e e nree e e e e e ans 8
2, ACCESO0 A SEIVICIOS ..o e e 8
3. Acceso por VPN (Virtual Private network) ... 9
4. Acceso alnternet. ... e 9
HI. PROCEDIMIENTOS RELACIONADOS A LAS POLITICAS DE SEGURIDAD DE
CONTROL DE ACCESQO, ACCESOAREDES Y SERVICIOS. ..., 10
1. Procedimiento Administracion de Acceso de USUarios......cccccccceevevee s ccceiieiee e 10
2. Procedimiento Responsabilidades de los UsUarios ... iviiniieinnns 12
SANCHONES ... oottt ettt s s sesee e e e e e e eeeaeaeeneseeseaaerasaess 13




CODIGO: DGTI 03 Vigencia: 5 afios
Fecha de Aprobacién:

Politica de Seguridad Octubre de 2025
Control de Acceso, Acceso a Redes y Fecha término de Vigencia:
. Servicios Octubre de 2030
Hospital Barros Luco
Trudeau Version: 3 3 de 14 DGTI

OBJETIVO

Establecer lineamientos formales para la asignacién, modificacidon, uso y revocacion de
derechos de acceso a lainformacion, sistemas y activos de informacion del Hospital Barros
Luco Trudeau, asegurando que dichos accesos estén justificados, sean proporcionales a
las funciones de |la usuaria y usuario.

ALCANCE

Esta politica aplica a toda persona con vinculo laboral con el Hospital Barros Luco Trudeau
(HBLT), asi como al personal externo debidamente autorizado por la jefatura para acceder
a sistemas institucionales. También, incluye a colaboradores internos y externos que, por
razones de proyectos o funciones especificas, necesiten acceso a recursos del hospital,
tanto de forma presencial como remota.

RESPONSABLES

* Departamento de Gestion de Tecnologias de la Informacion: Disefiar, implementar
y mantener los controles técnicos necesarios para la gestion segura de accesos,
monitoreo de uso y revocacion oportuna de privilegios.

s+ Jefe de Departamento de gestion de Tecnologias de la Informacion: Es el
responsable de Gestionar los procedimientos necesarios para que el departamento de
gestion de Tecnologias de la informacion pueda solucionar los incidentes de seguridad,
aprobar manuales y procedimientos de atencion de mesa de ayuda.

¢+ Encargado de seguridad de la Informacién y Ciberseguridad: Velar por el
cumplimiento de esta politica, asesorar a las areas responsables en materia de acceso

Seguro.

o Departamento de gestion y desarrolio de las personas: Responsables de la gestion
del ciclo de vida de los usuarios (alta, baja, cambios de rol) y la comunicacién con el
DGTI sobre las bajas o cambios de rol.

s Funcionarios del Hospital Barros Luco Trudeau: Es el personal de la institucién al
cual esta sujeto al cumplimiento de las politicas descritas en este documento.

« Personal Externo al Hospital Barros Luco Trudeau: Es el personal, que presta
funciones al Hospital Barros Luco Trudeau, perteneciente a empresas externas, el cual
esta sujeto al cumplimiento de las politicas descritas en este documento.

« Duefios del sistema: Responsables de definir los niveles de acceso requeridos para
sus respectivos datos, aplicaciones y sistemas.
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DEFINICIONES

Acceso: Permiso para entrar y usar un sistema, red o informacion.
Acceso autorizado: Permiso legitimo y aprobado para usar un recurso.
Acceso no autorizado: Intento de ingresar a un sistema sin permiso.

Alejamiento: Renuncia, desvinculacion, jubilacién o fallecimiento de una funcionaria o
funcionario (planta, contrata, reemplazos y suplencia), personal externo que prestaba
servicios en el HBLT y tenia acceso a sistemas y/o servicios.

Baja de usuario / Revocacion de acceso: Accion de eliminar permisos cuando
alguien deja de necesitar acceso.

Béveda de contrasefias / béveda digital: Lugar seguro (fisico o digital} donde se
guardan contrasefias administrativas.

Confidencialidad: Garantia de que la informaciéon solo es vista por personas
autorizadas.

Contrasefia: Clave secreta que permite acceder a un sistema o equipo. La cual es
personal e intransferible.

Cuenta de usuario / credenciales: Identificacion Gnica (usuario + contrasefia} que da
acceso a un sistema.

Cuenta genérica: Cuenta compartida por multiples personas; su uso es excepcional y
controlado.

Cuenta privilegiada: Cuenta especial con permisos avanzados para administrar
sistemas.

Derechos de acceso: Conjunto de permisos que tiene una cuenta para ver o usar
cosas.

Disponibilidad: Que la informacion y sistemas estén accesibles cuando se necesitan.

Dueiio de la informacién: Persona responsable de autorizar quién puede ver ¢ usar
ciertos datos.

Duerio del sistema: También se define como “duefic del proceso”, proceso en el cual
el sistema presta apoyo.

Incidente de seguridad: Cualquier situacidn que ponga en riesgo la informacidn (ej..
acceso no autorizado, pérdida de datos).

Integridad: Seguridad de que la informacién no se altera o modifica sin autorizacion.
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Navegador (Browser): Programa para acceder a paginas y servicios en Internet (gj.:
Chrome, Edge).

Segregacién de funciones: Distribuir tareas para que una sola persona no controle
todo un proceso critico.

DESARROLLO

CONTROL DE ACCESO

1. Derechos de Acceso

Los derechos de acceso tienen por objeto establecer los lineamientos para la creacién,
control y gestién de las cuentas de usuario con acceso a los sistemas de informacién del
Hospital Barros Luco Trudeau, resguardando la integridad, confidencialidad y disponibilidad
de los sistemas y los recursos de informacién. En este contexto, deberan cumplirse los
siguientes requisitos y disposiciones.

Toda persona que desee ingresar a algln recurso de red o sistema del HBLT, debera
tener un usuario y contrasefa, valido y autorizado por el DGTI, bajo los procedimientos
establecidos por éste.

El usuario y contrasena es personal e intransferible, incluso a personas con mayor
autoridad o grado.

Los derechos de acceso se otorgaran (nicamente cuando exista una necesidad
legitima y justificada para el desempefio de las funciones del usuario.

El acceso a la informacion y sistemas, debera ser solicitada, siempre indicando el
perfile que se le asignara al usuario y, aprobado por la jefatura directa.

El acceso a la informacion y sistemas, sera administrado por el DGTI, y la gestion para
su acceso, sera mediante la metodologia que el DGTI defina.

Toda solicitud de acceso a informacién o sistemas, debera ser formalizado por el
solicitante, y aprobado por la jefatura directa, al DGTI por el método que éste Ultimo
defina.

La eliminacion de los derechos a accesos a sistemas e informacién, debera ser
solicitada por la jefatura directa del usuario con estos accesos. Segun la metodologia
definida por el DGTI, para estos efectos.

El DGTI puede realizar o solicitar la baja o biogueo de accesos a sistemas, redes e
informacion, previa revisién y analisis de la informacién de acceso de los usuarios; si
considera que puede estar en riesgo la privacidad, integridad de los sistemas, redes e
informacion.




O: DGTI 03 Vigencia: 5 afios
LR T a1 Fecha de Aprobacion:
» “! o T Politica de Seguridad Octubre de 2025

hl 1} 3 Control de Acceso, Acceso a Redes y Fecha término de Vigencia:
Servicios Octubre de 2030
Hospital Barros Luco
Trudeau Vearsién: 3 G de 14 DGTI

Debe quedar un registro formal y documentado de la solicitud y autorizacion de acceso
a los sistemas y aplicaciones.

Todos los equipos computacionales deben tener un usuario y contrasefia de ingreso.
Ademas, un protector de pantalla, el cual debe activarse en un tiempo de inactividad
del equipo, que bloguee el uso de sesion hasta ingresar nuevamente la contrasena.

Existiran equipos computacionales que no tendrén tiempo de activacion de protector
de pantalla, los cuales seran solicitados por la jefatura, y esta solicitud sera analizada
por DGTI, el cual podra aceptar o rechazar lo solicitado.

Las contrasefias de cuentas de administracion de servidores, servicios, administracién
de equipos de red, seran guardadas en sobre cerrado o bdveda digital, y entregados a
la jefatura del DGTI. Debiendo ser actualizada con cada cambio de contrasefia, nuevo
servicio o nuevo equipo de red.

No deben existir cuentas genéricas dentro de los sistemas de informacién, siempre se
debe identificar el usuario que utiliza el sistema y accede a la informacién, salvo
excepciones gue seran analizadas, rechazado o aprobadas por el DGTI.

E! modelo de roles, peffiles y los derechos de acceso asignados se revisaran y
actualizaran para reflejar los cambios en las funciones, responsabilidades y
necesidades del HBLT.

Un usuario tendra un Unico Rol el cual fendra un unico perfil (grupo de permisos) por
sistema o servicio. Varios usuarios podran tener el mismo ROL, si esto aplica.

Se implementara la segregacidn de funciones para prevenir que una sola persona
tenga conirol sobre procesos criticos que pudieran permitir actividades fraudulentas o
no autorizadas.

La gestion de derechos de acceso se realizard en cumplimiento con la normativa legal
vigente.

2. Control de Acceso a la Informacion

Para todo medio de procesamiento de informacion al que se necesite conceder accesos
(por ejemplo: aplicaciones, carpetas compartidas, NUBE HBLT u otro similar), el duefio
de la Informacidn es quién sera encargadc de autorizar los permisos de acceso y
solicitar los espacios necesarios.

Solo se deben conceder accesos a terceros previa solicitud del duefio del sistema
informacién, y nunca antes de haberse firmado un acuerdo de confidencialidad. Los
accesos seran definidos y otorgados por el DGTI a solicitud del duefio del sistema.
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El encargado de seguridad de la informacion y Ciberseguridad tiene las facultades de
suspender o eliminar los accesos a cualquier persona que represente riesgo en la
confidencialidad, integridad o disponibilidad de la informacion.

Cualquier intento de acceso no autorizado a los equipos, carpetas compartidas,
sistemas e informacién sera considerado un ingidente, por lo que debe reportarse de
inmediato al DGTI.

3. Revocacion de Acceso (Baja de Usuarios)

Ante situacidon de un cambio de cargo de funcionario, se deben revisar sus permisos de
acceso légico asignados y verificar que éstos sigan siendo validos de acuerdo con su
nueva funcién.

Las jefaturas directas.

Los(as) encargados(as) de contratos de personal externo.

Los(as) encargados(as) de docencia.

Los(as) encargados(as) de auditorias (en caso de auditores externos).

Y de toda persona responsable de personal con acceso a sistemas o servicios del
HBLT, debe informar formalmente al DGTI sobre el término de funciones, ya sea por
alejamiento, finalizacién de becas, término de contratos o cambios de personal, entre
otros.

Esta notificacion debe realizarse utilizando los formularios establecidos (los mismos
usados para la creacién de cuentas, marcando la opcién de eliminacion), con el fin de
revocar oportunamente los accesos a los sistemas y servicios del HBLT.

A su vez, deberan informar al Departamento de Gestién de las Personas, sobre estos
alejamientos, por las vias que éste defina.

4, Gestion de Cuentas Privilegiadas

Los sistemas no deben tener cuantas privilegiadas o de administrador, que puedan
ser solicitadas por usuarias y usuarios del HBLT.

Estas cuentas solamente seran otorgadas a usuarios claves, con capacitacion del
uso de ésta y autorizacion del duefio del sistema.

Las contrasefias de cuentas privilegiadas deben ser robustas, Unicas y gestionadas
de forma segura (ej. mediante bovedas de contrasefas).

El uso de cuentas privilegiadas debe ser auditado y monitoreado de forma regular.
Se deben identificar claramente las cuentas con privilegios administrativos o de alto
nivel en los sistemas y aplicaciones.
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Pese al alto privilegio las cuentas no pueden ser capaces de realizar un flujo completo
dentro del proceso que apoya.

5. Revision de los Derechos de Acceso

Los derechos de accesos deben ser revisados a intervalos regulares no mayores a 6
meses.

El Departamento de Gestion de las Personas, debera enviar cada 6 meses, los alejamientos
correspondientes a ese periodo, y que le fueron comunicados desde otras unidades
organizacionales.

El DGTI revisara si los usuarios en el listado se les revocod el acceso.

ACCESO A REDES Y SERVICIOS

Los siguientes lineamientos tienen por objeto controlar el acceso a las redes y servicios del
HBLT, desde el puntc de vista de la integridad y seguridad de los recursos de informacion,
a través de un adecuado manejo de los accesos del usuario, los derechos y privilegios
asociadas al acceso de las redes y servicios.

A continuacién, se describen los distintos accesos normados al HBELT:

1. Acceso aredes
Todo funcionario o personal externo que realice labores en y para el HBLT, si la jefatura
directa lo solicitase y sus funciones lo requiriesen, tendran acceso a la red del HBLT.

La solicitud de acceso a la red del HBLT, debera ser formalizado por el solicitante, y
autorizado por la jefatura directa, al DGTI por el método que éste Gltimo defina.

Estan prohibidos los equipos personales en la red del HBLT.
Todo equipo para conectarse a la red del HBLT, debera estar autorizado por el DGTI.
Es el DGTI el dnico autorizado a dar credenciales de acceso a la red del HBLT.

El usuario y contrasefia es personal e intransferible, incluso a personas con mayor
autoridad ¢ grado.

Los equipos que sean usados por mas de un usuario, podran tener cuenta genérica,
pero ésta debe estar asignada a la jefatura del area, siendo esta persona responsable
del acceso a lared.

2. Acceso a Servicios

Todo funcionario ¢ personal externo que realice labores en y para el HBLT, si la jefatura
directa lo solicitase y sus funciones lo requiriesen, tendran acceso a los servicios del
HBLT.
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Todos los servicios del HBLT, deberan solicitar un usuario y una contrasefia para poder
acceder a éstos. Por lo cual, los usuarios deben haber sido previamente autorizados y
cargados sus datos en los servicios.

La solicitud de acceso a los servicios del HBLT debera ser formalizado por el solicitante,
y autorizado por la jefatura directa, al DGT] por el método que éste ultimo defina.

El usuarico y contrasefia es personal e intransferible, incluso a personas con mayor
autoridad o grado.

3. Acceso por VPN (Virtual Private network)

Una VPN (Red Privada Virtual) es una tecnologia que permite conectarse de forma segura
a la red interna de una organizacién (como el HBLT), usando Internet.

Esta es la Gnica herramienta y método valido para ingresar a la red del HBLT y los
servicios no publicados hacia internet.

Para acceso a la red y servicios a través de una VPN, esta debe ser solicitada al DGTI,
segun la metodologia que éste y MINSAL indiquen.

El usuario y contrasefia es personal e intransferible, incluso a personas con mayor
autoridad o grado.

4. Acceso a Internet
El servicio de Internet seré restringido y con perfiles de navegacién.

lLLos accesos estaran definidos, segun Perfil definido por MINSAL, el cual esta
determinado dependiendo del Rol que tenga dentro de la institucién.

Solamente podran conectarse a internet usando los medios dispuestos por ef HBLT y
no podrd acceder a través de otros canales de proveedores de servicio de internet

Externo.

El uso equipos personales (banda ancha mévil, celulares u otros) para conectar
equipos del HBLT hacia internet u otras redes, esta prohibido.

Solo se podran utilizar los Browsers aprobados por el DGTI.

La configuracién de los Browser solo podra ser autorizada y/o realizada por personal
del DGTI.

Los perfiles de navegacion son los definidos por MINSAL.

Esta prohibido el acceso desde internet y descarga de material que infrinja las leyes
vigentes de Chile, asi como, la normativa interna del HBLT.




B TRy, Fecha de Aprobacion;
L ';f*i‘!"-’*"‘f;;‘i', ﬁr’;T' Politica de Seguridad Octubre de 2025 _
40 DA Control de Acceso, Acceso a Redes y Fecha término de Vigencia:
N Servicios Octubre de 2030
Hospital Barros Luco
Trudeau Version: 3 10 de 14 DGTI

CODIGO: DGTI 03 Vigencia: 5 afios

Est4 prohibido publicar en internet informacion interna det HBLT, sin la debida
autorizacion format de las autoridades del HBLT.

Esta prohibido visitar sitios de entretenimiento, redes sociales y ocio. A menos que este
contemplado en lo estrictamente laboral.

Todo archivo descargado desde internet, debe ser revisado por el Antivirus del equipo,
de forma manual o automatica.

PROCEDIMIENTOS RELACIONADOS A LAS POLITICAS DE SEGURIDAD DE
CONTROL DE ACCESO, ACCESO A REDES Y SERVICIOS.

Procedimiento Administracion de Acceso de Usuarios

El presente procedimiento tiene por objetivo establecer las directrices para la
administracién segura de los accesos de usuarios, garantizando que solo personal
autorizadas puedan acceder a los sistemas, aplicaciones, redes y servicios, y
previniendo accesos no autorizados.

a) Creacién y baja de cuentas de usuarios
Las solicitudes de CREACION de usuario en los sistemas:
+ Toda solicitud la debe realizar la Jefatura del usuario interesado.

* Toda solicitud debe realizarse a través de formularios definidos por el DGTI para
cada sistema.

¢ Todo formulario debe estar integramente completado y firmado por el interesado y
su jefatura directa.

» La jefatura debe indicar el perfil/permisos que se le asignara al nuevo usuario.

» E| formulario debe ser digitalizado (escaneados) a PDF y enviado a la "Mesa de
Ayuda” de Soporte del DGTI, soportedgti.cabl@redsalud.gob.cl, detallando la
solicitud, datos basicos del usuario. Nombre completo de quien requiere el acceso,
Unidad o servicio, Anexo.

» Para los casos de creacidn masiva de registros de usuarios, se puede generar un
(1) formulario indicando “Lista adjunta®, una lista en Excel, y la misma lista impresa
y firmada por la jefatura directa y los interesados(as). Y enviar todos los archivos
como se indicé anteriormente.

« La solicitud (ticket), sera revisada por el encargado de seguridad de la informacidn

y Ciberseguridad y el Supervisor de soporte (o quien defina el jefe del DGTI), si se
aprueba, ambos firmaran el formulario. De no ser aprobade, se informara al usuario.
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El formulario firmado, sera enviado por ia misma via {(plataforma) e identificacién de
solicitud (numero de ticket), a los administradores de los sistemas, segln
corresponda, para realizar la creacién del registro de usuario en éste.

Cada registro de usuario al ser creados en un sistema debe tener un identificador
tnico, RUN o Pasaporte, en lo posible.

Las credenciales de accesc seran entregadas Unicamente al usuaric que requiere
el acceso. La via por la cual se hara esta entrega, sera telefénicamente, por correo
electronico o de la forma mas segura posible.

Las solicitudes de ELIMINACION de registros de usuarios en los sistemas:

b)

Toda solicitud la debe realizar la Jefatura del usuario al cual se le eliminara el
registro.

Toda solicitud debe realizarse a través de formularios definidos por el DGTI para
cada sistema.

Todo formulario debe estar integramente completado y firmado por la jefatura directa
del usuario al cual se le eliminaré el registro.

El formulario debe ser digitalizado (escaneados) a PDF y enviado a la "Mesa de
Ayuda” de Soporte del DGTI, soportedgti.cabl@redsalud.gob.cl.

La solicitud (ticket), sera revisada por el encargado de seguridad de la informacién
y el Supervisor de soporte (o0 quien defina el jefe del DGTI), si se aprueba, ambos
firmaran el formulario.

El formulario firmado, sera enviado por la misma via (plataforma) e identificacién de
solicitud (nimero de fticket), a los administradores de los sistemas, segun
corresponda, para realizar la eliminacion del registro de usuario en éste.

Una vez realizada la eliminacion del registro de usuario, se le informara al solicitante
telefénicamente, por correo electrénico o de la forma mas segura posibie.

Modificacién de registro de usuarios cambio de perfil/permiso

Las solicitudes de NUEVOQ perfil/permisos y/o CAMBIO registros de usuarios en los
sistemas:

Toda solicitud la debe realizar la Jefatura del usuario interesado.

Toda solicitud debe realizarse a través de formularios definidos por el DGTI para
cada sistema.

Todo formulario debe estar integramente completado y firmado por el interesado y
su jefatura directa.
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» La jefatura debe indicar el nuevo perfil/permisos que se le asignara al usuario o
modificacion en su registro.

» El formulario debe ser digitalizado (escaneados) a PDF y enviado a la “Mesa de
Ayuda" de Soporte del DGTI, soportedgti.cabl@redsalud.gob.cl, detallando la
solicitud, datos basicos del usuario: Nombre completo de quien requiere el acceso,
Unidad ¢ servicio, Anexo.

e La solicitud (ticket), sera revisada por el encargado de seguridad de la informacion
y el Supervisor de soporte (o quien defina el jefe del DGTI), si se aprueba, ambos
firmaran el formulario.

« Elformulario firmado, seré enviado por la misma via (plataforma) e identificacion de
solicitud (numero de ticket), a los administradores de los sistemas, segun
corresponda, para realizar el cambio de perfil/permiso o modificacion en el registro
de usuario.

« Una vez realizada la eliminacion del registro de usuario, se le informara al solicitante
telefénicamente, por correo electrénico o de la forma mas segura posible.

2. Procedimiento Responsabilidades de los Usuarios

Establecer el Procedimiento de Seguridad de Responsabilidades de los Usuarios para
todo usuario del HBLT gue tengan acceso a la red, sistemas y aplicaciones. Con el
objetivo de concientizar a los usuarios sobre su responsabilidad en la proteccién su
informacion de autenticacion.

s Al cambiar |la contrasefa el largo minimo de ésta debe ser de 8 caracteres, el
contenido de ésta debe tener como minimo una (1) MAYUSCULA, un (1) nimero,
mindsculas y caracteres especiales (por ejemplo, +, *, #).

* Si la contrasefia es de tipo temporal, debe ser cambiada en el primer inicio de
sesion.

+ El usuario y/o contrasefia no debe registrarse en papel o equipos moéviles (salvo
gue utiliza una béveda digital).

» La contrasefia debe ser cambiada cuando exista alguna indicacidn de su posible
divulgacion.

* Se recomienda utilizar contrasefias.

- Sean faciles de recordar para evitar la necesidad de anotarlas o
almacenarlas en lugares inseguros.

- No se basen en informacién personal facilmente deducible o accesible,
como nombres, fechas, datos familiares o infermacidon visibie en redes
sociales.
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- Eviten el uso de palabras comunes, incluyendo combinaciones predecibies.

- Estén libres de caracteres idénticos consecutivos, como “222” 0 “AAA”, que
reducen la imprevisibilidad de la contrasefia.

- No se reutilicen contrasefias perscnales en entornos laborales,
especialmente aquellas utilizadas en redes sociales, correos personales u
otras plataformas externas.

Se establece como excepcion al acceso a equipamiento computacional asignado
a terceros, Unicamente en situaciones de ausencia justificada del titular (feriado
legal, licencia médica u ofras), y solo en caso de que dicho acceso sea
estrictamente necesario para asegurar la continuidad operativa del area o
servicio, y no exista una alternativa técnica viable que permita evitar la entrega
de credenciales. En tales circunstancias, la entrega de usuario y contrasefia
quedara bajo la responsabilidad, voluntad y autorizacion expresa del usuario
titular del equipo. Finalizado el periodo de ausencia, el titular debera proceder
obligatoriamente al cambio de contrasefia. Esta excepcién no sera aplicable bajo
ninguna circunstancia a los sistemas de informacién institucionales.

No utilice la misma contrasefia para distintos sistemas o aplicaciones.

Mantener la confidencialidad de la informacion contenida, segln lo establecido
en la ley.

Garantizar la Integridad de los datos ingresados y almacenado en los sistemas.

El uso de los sistemas es exclusivamente para los fines previstos y no para otros
propositos.

No compartir sus credenciales de acceso (usuario y contrasefia) con tercero.

La informacién contenida en los sistemas y servicios, se encuentra protegida por
la Ley N°19.628, sobre proteccion de la vida privada, ley N°20.584, regula los
derechos y deberes que tienen las personas en relacién con acciones vinculadas
a su atencién en salud, asi como otras relacionadas.

SANCIONES

El incumplimiento de las disposiciones establecidas en esta Politica de Seguridad de
Respaldo de la Informacion se considerara una infraccion a las obligaciones de las
funcionarias y funcionarios del Hospital Barros Luco Trudeau.

Las acciones u omisiones que contravengan esta politica podran dar lugar a
responsabilidad administrativa, de acuerdo con lo dispuesto en la Ley N°18.834, sobre
Estatuto Administrativo o la normativa de personal que resulte aplicable al infractor.
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Dependiendo de la gravedad de la infraccion, la afectacion a la seguridad de |a informacioén,
la reincidencia y el dolo o culpa con que se haya actuado, las medidas disciplinarias
aplicables seran aguellas establecidas en el Estatuto Administrativo, que incluyen, entre
otras:

« Censura: Reprension por escrito que se anota en la hoja de vida del funcionario.
¢ Multa: Descuento de un porcentaje de la remuneracién mensual.

= Suspension del empleo: Privacién temporal del ejercicio del cargo, con goce de
parcial de remuneraciones.

« Destitucion: Término de la relacién laboral, por faltas graves a la probidad.

Adicionalmente, sin perjuicio de las responsabilidades administrativas, el incumplimiento
grave de esta politica, especialmente si involucra el acceso, divulgacion o use no autorizado
de datos sensibles (como la ficha clinica), podria acarrear responsabilidad civil o penal,
segun lo establecido en la Ley N°19.628 sobre Proteccion de la Vida Privada y el Cédigo
Penal, asi como otras leyes especiales que sancionen delitos informaticos o la vulneracién
de la confidencialidad de la informacion de salud.

Para el personal externo (proveedores y terceros autorizados), el incumplimiento de esta
politica dara lugar a las sanciones contractuales estipuladas en los contratos o convenios
respectivos, sin perjuicio de las acciones legales que el Hospital pueda ejercer por los dafios
y perjuicios ocasionados.
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3.- DEJESE ESTABLECIDO que, el documento antes
aprobado, por razones de continuidad y buen servicio, inicio su vigencia desde la fecha de
la presente resolucion exenta.

4.- DEJESE ESTABLECIDO que, cualquier
modificacion a ia presente Resolucién Exenta, debera ser ratificada por el correspondiente
acto administrativo.

ANOTESE, REGISTRESE Y PUBLIQUESE

WALTE KEUPUCHUR MEZA
i DIRECTOR
HOSPITAL/BARROS LUCO TRUDEAU

Distribucion:

Direccién HBLT

Subdireccion Administrativa

Subdireccidn Gestién Clinica

Subdireccion Gestion y Desarrollo de las Personas
Subdireccién Médica Atencidn Cerrada
Subdireccién Médica Area Quirlrgica
Subdireccion Médica Atencidn Abierta MINISTRO DE FE
Subdireccion Gestion de Usuarios

Subdireccion Unidades de Apoyo

Enfermera Coordinadora de Atencién Cerrada

Enfermera Coordinadora de Atencion Abierta

Depto. De Atencién a las Personas

DGTI

Oficina de Partes

MINISTRA D FE - HBLT
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