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RESOLUCION EXENTA N® 487 6
SANTIAGO 18 DIC 2025
VISTOS:

Las facultades concedidas por los articulos 35
y 36 del DFL N° 1, de 2005, del Ministerio de Salud, que fijé el texto refundido, coordinado
y sistematizado del Decreto Ley N° 2.763, de 1979 y de las leyes N°18.933 y N° 18.469; el
Decreto de Salud N°38, de 2005, Regiamento Organico de los Establecimientos de Salud
de Menor complejidad y de los Establecimientos de Autogestion en Red; la ley 19.799 sobre
documentos electrénicos, firma electronica y servicios de certificacion de dicha firma; en el
Decreto Supremo N° 83, del Ministerio Secretaria General de la Presidencia, de 2004, que
aprueba norma técnica para los 6rganos de la Administracion del Estado sobre seguridad
y confidencialidad de los documentos electrénicos; en el Decreto N® 14 de 2014 del
Ministerio de Economia, Fomento y Turismo que modifica Decreto N° 181, de 2002, que
aprueba reglamento de la ley 19.798 sobre documentos electrénicos, firma electrénica y la
certificacion de dicha firma, y deroga los decretos que indica; ley 21.459 Establece normas
sobre delitos informaticos, deroga la ley N° 19.223 y modifica otros cuerpos legales con el
objeto de adecuarlos al convenio de Budapest; en el Decreto N° 83 de 28 de agosto de
2017, del Ministerio de Relaciones Exteriores que promulga Convenio sobre ia
Ciberdelincuencia; en la norma chilena NCh-ISO 27001: 2022; en el Instructivo Presidencial
N°8 de 2018 que imparte instrucciones urgentes en materia de ciberseguridad; El Decreto
N° 7, del 19 de mayo de 2023, del Ministerio Secretaria General de la Presidencia, que
establece Norma Técnica de Seguridad de la Informacién y Ciberseguridad conforme a la
Ley N° 21.180; El Decreto N° 164, del 16 de junio de 2023, del Ministerio del Interior y
Seguridad Publica, que aprueba la Politica Nacional de Ciberseguridad 2023 — 2028; La
Ley N° 21.663, Marco de Ciberseguridad ; Resolucién Exenta Numero RA 446/9/2024 de
09 de febrero de 2024 del Servicio de Salud Metropolitano Sur sobre nombramiento en el
cargo de director del Hospital Barros Luco Trudeau; La Resolucion N°36 de 19 de diciembre
de 2024, de Contraloria General de |la Republica, sobre exencion del trAmite de toma de

razon;
CONSIDERANDO

Que, conforme dispone el articuio 11° del
decreto 7, establece norma técnica de seguridad de la informacion y ciberseguridad
conforme la ley n® 21.180, 2023, del Ministerio Secretaria General de |la Presidencia, los
organos de la Administracion del Estado deberan desarrollar e implementar los procesos y
acciones necesarios para mantener los planes de recuperacion; Que, en mérito de lo antes
mencionado, y en cumplimiento a los principios de escrituracion, transparencia, eficiencia y
eficacia en la administracién publica, dicto la siguiente:

RESOLUCION

] por
SUPERINTENDENCLA

DE SALUD
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1.- DEJESE SIN EFECTO la resolucién N°861 del 5 de
abrit 2021, de la direccidon del Hospitai que aprueba el documento “Politica de seguridad:

continuidad operacional”,; ]
2.- APRUEBESE el documento denominado “Politica

de seguridad continuidad operacional”’, Cédigo DGTI 09, Versién 03, que rige desde la fecha
de la presente resolucién exenta, cuyo texto es del siguiente tenor:
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OBJETIVO

Establecer los lineamientos estratégicos, operativos y de seguridad para garantizar
la continuidad de los procesos clinicos, administrativos y tecnolégicos del Hospital
Barros Luco Trudeau durante eventos disruptives, incluyendo la proteccidn de la
informacién y preparacién de las TIC.

ALCANCE

Aplica a todos los sistemas de informacion, infraestructura TIC, servicios
informaticos criticos, informacién confidencial.

RESPONSABLES

Departamento de Gestion de Tecnologias de la Informacién: Es responsable
de elaborar, mantener y ejecutar el Plan de Recuperacion ante Desastres (DRP),
gestionar respaldos, restauraciones, redundancias y coordinar acciones con
proveedores tecnolégicos criticos.

Encargado de Seguridad de la Informacién: Es responsable de supervisar el
cumplimiento de los controles de seguridad definidos en el DRP, gestionar
incidentes de seguridad durante eventos disruptivos y mantener actualizada la
documentacion de incidentes y mitigaciones.

Proveedores Tecnoldgicos Criticos: Son responsables de cumplir los acuerdos
de nivel de servicio (SLA) establecidos, asegurar la continuidad de sus servicios
tecnolégicos clave y colaborar activamente en la recuperacion ante incidentes

simulacros cuando se requiera.

Jefes de servicios/departamentos/unidades: Son responsables de elaborar,
aplicar y mantener procedimientos especificos de continuidad, para asegurar que
la interrupcion de los sistemas no afecte procesos crfticos, y se implementen rutas
0 mecanismos manuales.

DEFINICIONES

BIA (Analisis de Impacto en el Negocio): Proceso sistematico para identificar y
evaluar los efectos potenciales de una interrupcion en las operaciones criticas de

un negocio.
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Eventos Disruptivos: Situaciones imprevistas como fallas técnicas graves,
ataques cibernéticos, incendios, cortes de energia o desastres naturales que
interrumpen el funcionamiento normal de la infraestructura tecnologica.

Infraestructura Critica T!: Equipos, redes, sistemas y aplicaciones indispensables
para la operacién tecnolégica.

Plan de Recuperacion ante Desastres (DRP): Documento con medidas técnicas
que permiten restaurar rapidamente los sistemas y servicios tecnologicos criticos
después de una interrupcion grave.

Proveedores Tecnoldgicos Criticos: Empresas externas que suministran o
administran servicios tecnolbégicos clave para la operacidon (por ejempio,
conectividad, soporte de sistemas, almacenamiento en la nube).

Redundancia Tecnolégica: Disponibilidad de sistemas, equipos o enlaces de
respaldo que aseguran la continuidad de servicios si ocurre una falla.

Resiliencia Tecnologica: Capacidad de la infraestructura Tl (servidores, redes,
almacenamiento) para resistir, adaptarse y recuperarse ante fallas, ataques o
eventos disruptivos.

Respaldo de Informacion (Backup): Copia de seguridad programada de datos
criticos, almacenada en medios fisicos o virtuales para garantizar su recuperacion.

Restauracion de Datos: Proceso de recuperar y poner en funcionamiento
informacion respaldada para devolverla a su estado operativo después de una
pérdida o dano.

RPO (Punto Objetivo de Recuperacion): Cantidad maxima de datos que se

pueden perder sin causar un impacto critico, determinada por la frecuencia de los
respaldos.

RTO (Tiempo Objetivo de Recuperacion): Tiempo maximo pemmitidc para
restablecer un sistema o servicio tecnoldgico después de una interrupcion.

Servicios tecnoldgicos: Hace referencia a servidores, redes de datos y
comunicaciones, almacenamienios.

Simulacro DRP: Prueba planificada para verificar la efectividad de los
procedimientos de recuperacion de sistemas y servicios tecnolégicos.
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DESARROLLO

1. Principios generales
1.1.Disponibilidad de sistemas criticos

Garantizar que la interrupcion de los servicios tecnolégicos tenga el menor impacto
posible en los procesos esenciales, manteniendo acceso a los sistemas prioritarios
mediante mecanismos de respaldo, redundancia y recuperacién.

1.2. Proteccion de la informacion

Asegurar la confidencialidad, integridad y disponibilidad de la informacién
institucional durante eventos disruptivos, mediante controles temporales, respaldos
actualizados y medidas de acceso de emergencia.

1.3. Resiliencia de la infraestructura tecnologica

Disefiar y mantener plataformas, redes, servidores y aplicaciones preparados para
resistir, soportar y recuperarse ante incidentes, ataques o fallas graves.

1.4, Obligacién conjunta

Cada unidad organizacional es responsable de elaborar, aplicar y mantener
procedimientos de continuidad, alineados con el marco institucional. La
coordinacion y compromiso deben abarcar todos los niveles, desde operativos hasta
directivos.

Asegurar que la interrupcion de servicios no comprometa [a atencion clinica
esencial. Para ello, se deberan establecer rutas clinicas y administrativas
alternativas, priorizar los procesos criticos y habilitar mecanismos manuales o de
contingencia validados ante caidas tecnoldgicas.

2. Lineamientos Generales

+ Restaurar los sistemas y servicios tecnolégicos criticos dentro de los tiempos
definidos para minimizar el impacto operativo.

e Proteger los datos institucionales durante interrupciones, evitando perdida,
alteracién o filtracion de informacion.
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e Reducir la pérdida de datos no respaldados (RPO) mediante politicas de
respaldo y verificacion de restauracion.

e Asegurar redundancia de infraestructuras clave como servidores, redes y
almacenamiento.

e Coordinar acciones con proveedores externos para que sus servicios
tecnolégicos criticos contemplen planes de recuperacion compatibles con el
DRP del hospital.

3. Lineamientos especificos
3.1.Plan de Recuperacion ante Desastres (DRP)

El hospital debera documentar, mantener y actualizar su DRP, definiendo sistemas
prioritarios, tiempos de recuperacion (RTO), puntos de recuperacién de datos (RPO)
y responsables asignados.

3.2.Respaldo y restauracion de datos

Se deberan establecer mecanismos de respaldo, almacenamiento seguro de copias
de seguridad y pruebas periddicas de restauracién para garantizar su disponibilidad.

3.3.Infraestructura tecnoldgica resiliente

Los sistemas criticos deberan contar con componentes redundantes (servidores,
enlaces de red, almacenamiento) para asegurar la continuidad tecnol6gica ante
fallas o ataques.

3.4.Simulacros y pruebas del DRP

Se debera realizar al menos una prueba anual del Plan de Recuperacion ante
Desastres (DRP), simulando interrupciones tecnologicas para comprobar su
efectividad. Estas pruebas se ejecutaran de forma parcializada, evitando realizar
una interrupcion general de todos los sistemas al mismo tiempo. Para su ejecucion,
se deberd coordinar con la Direcciéon del HBLT y contar con la autorizacion del
Director, considerando que los tiempos de recuperacion (RTO) y los puntos de
recuperacion (RPO) podrian afectar el funcionamiento normal del hospital.
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3.5.Evaluacion de riesgos tecnolégicos

Anualmente se debera actualizar el analisis de impactc a los sistemas (BIA
tecnologico) y la matriz de riesgos, priorizando plataformas criticas y definiendo
tolerancia a interrupciones. Con esto se actualiza el documento del DRP.

3.6.Gestion de incidentes y excepciones

Si ocurre una falla o se necesita aplicar un control de forma diferente a lo
establecido, esta situacion debe anotarse, revisarse y resolverse con medidas de
apoyo, las cuales deberan subsanar el incidente y/o las excepciones, en base a los
criterios de expertos (personal técnico y profesional) del DGTI, y debe contar con la
revision del encargado de seguridad de la informacion y de Ciberseguridad, y
aprobacion del jefe def Departamento de Gestién en Tecnologias de la Informacion
(DGTI).

SANCIONES

El incumplimiento de las disposiciones establecidas en esta Politica de Seguridad
de Respaldo de la Informacion se considerara una infraccién a las obligaciones de
las funcionarias y funcionarios del Hospital Barros Luco Trudeau.

Las acciones u omisiones que contravengan esta politica podran dar lugar a
responsabilidad administrativa, de acuerdo con lo dispuesto en la Ley N°18.834,
sobre Estatuto Administrativo o la normativa de personal que resulte aplicable al
infractor.

Dependiendo de la gravedad de la infraccion, la afectacién a la seguridad de la
informacién, la reincidencia y el dolo o culpa con que se haya actuado, las medidas
disciplinarias aplicables seran aquellas establecidas en el Estatuto Administrativo,
gue incluyen, entre otras:

« Censura: Reprension por escrito que se anota en ia hoja de vida del funcionario.
o Multa: Descuento de un porcentaje de la remuneracién mensual.

« Suspensidn del empleo: Privacion temporal del ejercicio del cargo, con goce
de parcial de remuneraciones.

o Destitucién: Término de la relacién laboral, por faltas graves a la probidad.
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Adicionalmente, sin perjuicioc de Ilas responsabilidades administrativas, el
incumplimiento grave de esta politica, especialmente si involucra el acceso,
divulgacion o uso no autorizado de datos sensibles (como la ficha clinica), podria
acarrear responsabilidad civil o penal, segin lo establecido en la Ley N°19.628
sobre Proteccién de la Vida Privada y el Cédigo Penal, asi como otras leyes
especiales que sancionen delitos informaticos o la vulneracion de [a confidencialidad

de la informacion de salud.

Para el personal externo (proveedores y terceros autorizados), el incumplimiento de
esta politica dara lugar a las sanciones contractuales estipuladas en los contratos o
convenios respectivos, sin perjuicio de las acciones legales que el Hospital pueda
ejercer por los dafios y perjuicios ocasionados.
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DIRECCION BURERINTENDENCIA
ESALUD

3.- DEJESE ESTABLECIDO que, el documento antes
aprobado, por razones de continuidad y buen servicio, inicio su vigencia desde la fecha de
la presente resolucion exenta.

4.- DEJESE ESTABLECIDO que, cualquier
modificacién a ia presente Resolucion Exenta, debera ser ratificada por el correspondiente
acto administrativo.

ANOTESE, REGISTRESE Y PUBLIQUESE

[ oR\=)
l\ . 0\?\&6‘ 1) |
\, WALTER KEUPUCHUR MEZA

~_7” DIRECTOR
HOSPITAL BARROS LUCO TRUDEAU h@/

. ¥
Distribugién; JENNY cANEIND QuirRoz
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